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H Protections contre les virus

Les quelques conseils simples que nous avons donnés ne vous
protégent pas des failles de sécurité des logiciels ou d’autres techni-
ques plus subtiles. Et ne vous croyez pas a l'abri parce que vous vous
méfiez, méme I'utilisateur le plus averti peut cliquer par inadvertance
au mauvais endroit... Il est donc absolument indispensable d’utiliser un
antivirus.

L’antivirus est un logiciel qui a plusieurs fonctions :

Scanner (analyser) les disques de votre ordinateur afin d’y cher-
cher des fichiers infectés par un virus. Pour réaliser cette opéra-
tion, I'antivirus utilise différentes techniques dont la principale con-
siste a comparer certaines parties des fichiers avec le contenu d'un
fichier signature. Les signatures sont des extraits des virus connus,
une sorte d’empreinte, qui permet de repérer leur présence dans un
fichier. Il est particulierement important de maintenir ces fichiers si-
gnature a jour, comme nous le verrons plus loin.

Supprimer les virus trouvés. Lorsque |'antivirus a découvert un fi-
chier infecté, il tente d’en retirer ou de neutraliser le virus. S’il n’y
parvient pas, il peut soit le mettre en quarantaine (dans un dossier
réservé sur votre disque), soit le supprimer. L'action exacte accom-
plie lors de la découverte d'un virus dépend de la configuration du
logiciel.

Empécher I'activation d’un virus. L’'antivirus reste actif en perma-
nence sur votre ordinateur et analyse en temps réel les fichiers que
vous manipulez (ainsi que ceux qui sont manipulés par le systéme,
en arriére-plan). Si un virus est détecté, tout acces au fichier concer-
né est interdit et I'antivirus tente de le réparer. Cette surveillance
constante a cependant un codt car elle ralentit plus ou moins sensi-
blement I'ordinateur.

Analyser le courrier électronique. Sur le méme principe que ce qui
vient d’étre dit, certains antivirus surveillent les messages électroni-
gues que vous recevez et envoyez, toujours a la recherche de virus.

Surveillance des pages Web. De la méme maniére qu’il surveille vos
fichiers ou votre courrier électronique, I'antivirus analyse les pages
web que vous affichez dans votre navigateur en y cherchant d’éven-
tuels scripts malveillants.
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ANTIVIRUS EN LIGNE (PAR INTERNET)

Si vous n’avez pas encore installé d’antivirus, ou si vous voulez tester son
efficacité en le comparant a d’autres, sachez que certains éditeurs vous
proposent d'analyser gratuitement votre ordinateur depuis leur site. En
voici quelques uns :

http://fr.trendmicro-europe.com
http://www.pandasoftware.com/activescan/fr
http://www.inoculer.com
http://www.secuser.com/antivirus

Légers, ces systémes ne nécessitent que l'installation d’'un petit module
et d’'un peu de temps de téléchargement et de fonctionnement. Vous
n'étes ainsi pas obligé d’installer un logiciel complet. Comprenez cepen-
dant qu’il s’agit d’'une solution provisoire et qui permet seulement la
vérification de votre ordinateur. Pour bénéficier d’'une protection perma-
nente, vous devez absolument installer un logiciel complet.

Pour illustrer ce genre de service, nous allons prendre I'exemple du site
PandaSoftware. || va de soit que les autres sites seront Iégérement
différents, mais pas vraiment plus compliqués a utiliser.

Ouvrez votre navigateur Internet et tapez I'adresse http://www.panda-
software.com.

Si vous avez installé Windows depuis peu ou si votre ordinateur est
neuf, il se peut que vous obteniez un message tel que celui-ci :

Internet Explorer - Avertissement de sécurité §|

Youlez-vous installer ce logiciel 7
Mom @ Macromedia Flash Plaver 7
Editeur : Macromedia, Inc.

E] Plus d'options Installer l [ Me pas installer |

Bien que les fichiers téléchargés depuis Internet puissent étre utiles, ce type
de fichier présente un danger potentiel. Minstallez que les logiciels des éditeurs

approuyés par vous, Quels sont les risques 7
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Cela n’a pas vraiment de rapport avec 'antivirus, mais il s’agit tout de
méme d’'un message de sécurité. Il signifie que le site contient des
éléments animés créés avec le logiciel Macromedia Flash et que vous
devez télécharger un petit module pour le visualiser correctement.

Si la boite de dialogue contient bien les mémes informations que
celles-ci, cliquez sur le bouton Installer sans crainte.

Sinon, vous ne pourrez probablement pas utiliser le site correcte-
ment. De plus, les animations Flash étant trés répandues sur
Internet, ce logiciel vous sera de fait indispensable. Nous revien-
drons sur ce genre de messages dans la partie Internet en toute
sécurité.

Lorsque la page d’accueil du site s’affiche, cherchez le lien, I'image
ou I'option menant a I'antivirus en ligne, tel que celui-ci :

Antivirus en ligne

L

Active

Cliguez dessus et suivez les instructions qui s’affichent. Dans le cas
du site PandaSoftware, une nouvelle fenétre s’ouvre et présente
I'outil ActiveScan.

E Protections contre les virus
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Surfez sans risque

http:/hwww. pandasoftware.com - Panda ActiveScan, 5.01 - Microsoft Internet E.

Panda ActiveScan T voreavis @) acs (g Aide

Bienvenue sur ActiveScan

L'outil gratuit pour détecter et &liminer les virus de wotre ‘) ActiveScan : commment ga marche?
ordinateur:

Comment inclure Active Scan 4 votre
site weh

7]

. Détecte et élimine plus de 75 000 virus.
= Analyse courrier éledronique et fichiers cormpressés,
= Mise & jour quotidienne,

E Ajouter ActiveScan aux Favoris

L'utilisation de ce produitimplique I'acceptation par
l'utiliz ateur des conditions d'utilization
d'ActiveScan et de |'averdissement [£qal,

o AdiveScan détede et élimine les virus qui ont infecté votre systeme, mais ne les empéchera pas d'y entrer &
nouveau, Panda Software vous propose une gamme de solutions pour vous protéger des wirus EN PERMANENCE,

Powered by
Panda
121 PandaSoftware 2005

Disponible
maintenant pour seulement 46083
@ Terming # Internet

Cliquez sur le bouton Suivant, donnez votre adresse e-mail et cliquez sur
le bouton Envoyer.

http:/hwww. pandasoftware.com - Panda ActiveScan, 5.01 - Microsoft Internet E.

Panda ActiveScan T voreavis @) acs (g Aide

Adresse e-mail

Panda vous offre un abonnernent gratuit aux

‘euillez entrer votre adresse e-rnail et diquer sur "Envoyer” SEHESS UL §

pour lancer ['utlisation d'AdiveScan et vérifier si votre Airus alerts: averissernents immédiats d'infedion,
ordinateur contient des virus, Oxygend: letire quotidienne dinformations sur la

sécunté informatique,
Panda Offers: inforrnations produt,
Panda Mews: toutes les demiéres nouvelles sur

‘otre adresse e-rnail: e
nofre socehe,

e e (@ spamgourmet.corm |

Powered by

i@ Panda Software 2005

o ous recevrez des e-mails vous averissant des nou&aux wirus pouvant e dangereux, Wous pouvez vous
désabonner 4 tout rmornert., Voir poliigue de confidentalibs.

Disponible

, maintenant pour seulement 88,083
@ Enrvoyer O Internet
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Tous les sites proposant ces services ne vous demandent nécessairement votre
adresse e-mail. Il s’agit ici de recevoir des informations réguliéres sur les virus, ce
qui n’est pas bien méchant. Si cela vous géne, vous pouvez toujours donner une
fausse adresse, utiliser une adresse antispam (comme c’est le cas ici, nous en
reparlerons) ou tout simplement, changer de site.

La page suivante vous demande d’indiquer votre pays et votre
région ou votre état ; donnez I'information et cliquez sur le bouton
Envoyer.

<A http: iwww. pandasoftware.com - Panda ActiveScan 5.01 - Microsoft Internet E... E”E|E|

Acti\fe ] Votre avis _Q Fads @ Aide

Adresse e-mail

@ L'observatoire des virus Global

Weuilez entrer votre adresse e-mail et diguer sur "Envoyer”
pour lancer ['utlisation d'AdiveScan et vérfier si votre E .
ordinateur contient des wirus, | Carte des virus
waotre adresse e-rnail:

Encvclopédie des wirus

Pays: FRAMNCE " ll virusomitre Pandar
Ersorton: ——
? Powered by - %
Panda
@ PandaSoftwarez0ng | Sands

o Wous recevrez des e-mails vous averissant des nl:lﬁxSIeaux wirus pouvant Etre dangereux, Yous pouvez vous
désabonner 4 tout rnorment, YWoir poliigue de confiderdalits,

F'FEt-.anium
avec les Technologies TruPrevent
Les technologies les plus intelligentes pour combattre les virus inconnus et les intrusions.

&] Envover £ Irternet
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Ce qui se passe ensuite varie selon que vous avez installé le Service
Pack 2 ou pas. Si c’est le cas, vous devez obtenir le message suivant :

A http:fiwww. pandasoftware.com - Panda ActiveScan 5.01 - Microsoft Internet E... E||:E|

@ e site nécessite peut-étre le contrdle Activel suivant : 'asinst.cab’ publié par 'Panda Software', Cliquez ici pour x
linstaller...

randa ActiveScan v (@] rrcx (@
Erreu /N |

. .
dE' Jlr n Avez-vous remarqué la barre d'informations 7 (e Sres
argement du
\ La barre dinformations vous prévient lorsque Intemet Explorer  fRPIIcation,
Une &meur 5 bloque une fenétre publicitaire intempestive ou un MEEEm

1 ]
E:n?,zd'?ﬁ];:‘ télechargement de fichier potentiellement dangereus. Siune
esspayer ure o page Web ne s'affiche pas conectement, regardez la barre
diinformations située en haut de la fenétre du navigateur. quentes) %

les réponses

[ Me pluz afficher ce message.

Aide sur la barre dinformations. .. o by % :

e 2005 B FSEE

o Une erreur est survenue au cours de linstallation dAdiveScan, Merd de wérifier que wolre connesdon Inbermet
fonchonne puis diguez sur ‘Réessayer’,

@ Envoyer 0 Inkernet

Lisez-le attentivement. Il vous fait remarquer la barre jaune apparue en
haut de la fenétre. Le Service Pack 2 empéche tout téléchargement et
installation automatiques de fichiers programmes (désignés ici par
Controle ActiveX). Cela pour des raisons de sécurité évidentes puis-
que des virus ou autres espions peuvent s’y cacher. Or, dans notre cas,
il s’agit justement de l'antivirus en ligne que 'on veut utiliser ! Il faut
donc en forcer le téléchargement : pour cela, cliquez sur la barre jaune
et activez I'option Installer le controle ActiveX.

) http:/hwww. pandasoftware.com - Panda ActiveScan 5.01 - Microsoft Internet E... |._|_ |z|

T Sressite peut-étre le contrdle Ackiver suivanis = s_Cliousz ici pour x
linstaller. ..

el est e risque encouru 7 M

Pa nda ACtlvesca n Aide & propos de la barre dinformations

Erreur survenue au cours

e l'inetallatinn B Lesraisons de 'erreur peuvent Stre:





<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /SyntheticBoldness 1.00
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveEPSInfo true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /Unknown

  /Description <<
    /FRA <>
    /ENU (Use these settings to create PDF documents with higher image resolution for improved printing quality. The PDF documents can be opened with Acrobat and Reader 5.0 and later.)
    /JPN <FEFF3053306e8a2d5b9a306f30019ad889e350cf5ea6753b50cf3092542b308000200050004400460020658766f830924f5c62103059308b3068304d306b4f7f75283057307e30593002537052376642306e753b8cea3092670059279650306b4fdd306430533068304c3067304d307e305930023053306e8a2d5b9a30674f5c62103057305f00200050004400460020658766f8306f0020004100630072006f0062006100740020304a30883073002000520065006100640065007200200035002e003000204ee5964d30678868793a3067304d307e30593002>
    /DEU <>
    /PTB <>
    /DAN <>
    /NLD <>
    /ESP <>
    /SUO <>
    /ITA <>
    /NOR <>
    /SVE <>
  >>
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice




